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BANKING RISKS OF MONEY LAUNDERING: ESSENCE, TYPES AND MANAGEMENT SYSTEM

Негативна тенденція щодо зростання частки тіньового ринку актуалізує питання щодо виявлення

операцій з легалізація доходів, отриманих незаконним шляхом. Переважна більшість таких операцій

здійснюється за участю банків, тому створення ефективної системи щодо виявлення та попередження

фактів легалізації злочинних доходів законодавець покладає на банки. Статтю присвячено дослідженню

економічної сутності поняття "банківські ризики легалізації доходів, отриманих злочинним шляхом". На

основі узагальнення існуючих досліджень визначено, що складовими банківських ризиків ЛДОЗШ є риZ

зик клієнта, ризик країни та ризик продукту/послуг. У статті систематизовано фактори, що провокують

виникнення ризиків ЛДОЗШ з поділом їх на зовнішні та внутрішні. Досліджено взаємозв'язок ризиків

ЛДОЗШ із типовими ризиками банку. Описано теоретичні засади запропонованої системи управління

банківськими ризиками ЛДОЗШ, яка повинна бути прописана в нормативних документах банку, оргаZ

нічно вписуватися в загальну стратегію банку з управління активами і пасивами. У статті наведено етапи

реалізації системи управління, описано принципи, існуючі стратегії, методи оцінки  та методи управлінZ

ня ризиками ЛДОЗШ у банківській установі.

The article discusses the approaches of scientists to understanding the nature of money laundering risks in

banks and found that most scholars consider the risks of money laundering in fragments, focusing only on some
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ПОСТАНОВКА ПРОБЛЕМИ
На сучасному етапі розвитку нашої країни відбу$

вається трансформація економіки, що призводить до
змін, у тому числі і негативних — збільшується кількість
грошей кримінального походження. Перед власниками
незаконно отриманих коштів постає питання як прове$
сти їх легалізацію, і основним гравцем в цій схемі стає
банк. Банківські установи виступають у ролі своєрідних
посередників між власниками тимчасово вільних коштів
та тими, хто їх потребує, тому вірогідність залучення
банків в кримінальні схеми є високою [23]. Необхідність
забезпечення стабільного функціонування національної
економіки та банківської системи, недостатня теоретич$
на та практична опрацьованість питань управління ри$
зиками, що виникають в діяльності банківської устано$
ви в сфері протидії легалізації доходів, отриманих зло$
чинним шляхом, а також наявність маловивчених та дис$
кусійних питань обумовлюють актуальність теми до$
слідження.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ ТА ПУБЛІКАЦІЙ
Вивчення сутності банківських ризиків легалізації

доходів, отриманих злочинним шляхом (далі — ЛДОЗШ),
джерел їх виникнення та управління ризиками здійс$
нювали такі науковці: І. Воробйова [6], А.О. Бойко [5],
С.О. Дмитров [4], С.Є. Ковалева [15], О.В. Кузьменко
[18], Т. Медвідь [9], Є.Ю. Мордань [23], П. Ревєнкова
[26], М. Худокормової [29], В.Р. Краліч [17], І.Б. Семе$
ген [7], М. Каратаєв [12], О.В. Уткіна [28] та інші. Не$
зважаючи на наявність численних публікацій присвяче$
них дослідженню особливостей функціонування вітчиз$
няних банківських установ у сфері протидії відмиван$
ню злочинних доходів приділяється мало уваги. Зокре$
ма дискусійними залишаються питання щодо джерел та
наслідків реалізації ризиків ЛДОЗШ у банківських ус$
тановах, потребує вдосконалення понятійний апарат та
інструментарій управління ризиками, що виникають у
діяльності банківських установ у сфері протидії
ЛДОЗШ.

МЕТА СТАТТІ
Метою статті є обгрунтування теоретико$методич$

них засад побудови та реалізації системи управління

aspects, or the reasons for their occurrence, or the consequences of their implementation, which greatly narrows

his understanding. The paper details the objects of management in terms of types of money laundering risks in

banks, namely customer risk, country risk and product / service risk. External (socioZeconomic, geographical)

and internal (organizational, financial, informational, technological) factors of income money laundering risks

in banks are described. The interrelationships of income legalization risks with other typical risks of the bank, in

particular with strategic, operational, reputational, credit, market, compliance risks and country and liquidity

risks, are considered and characterized. Based on the generalization of existing research, the author's definition

of the concept of " money laundering riskZmanagement in banks" is formed. The proposed system of money

laundering riskZmanagement in banks should be based on the methods and principles prescribed in the bank's

regulations, fit organically into the overall strategy of the bank for asset and liability management, and include

the following stages: defining goals, principles, objectives and resources for risk management; development of

methods and assessment of the effectiveness of risk management; risk identification, collection of risk information,

risk analysis, indicative risk assessment, choice of management method, risk assessment, evaluation results,

decisionZmaking, control over the implementation of decisions. The article describes the principles (adaptability,

efficiency and awareness, continuity and complexity, confidentiality, prudence and dynamism), existing strategies

(risk tolerance, moderate risk acceptance, risk localization, maximum risk avoidance, risk limitation associated

with the purchase of insurance), methods of assessment (rating, rapid assessment, probabilistic, expert

assessments) and methods of management (avoidance, transfer) of money laundering risks in banks.

Ключові слова: банк, банківські ризики, ризики легалізації доходів, отриманих злочинним шляхом, ризик�
орієнтований підхід, система управління ризиками легалізації доходів, отриманих злочинним шляхом.

Key words: bank, banking risks, risks of money laundering, risk�oriented approach, risk management system of
money laundering.

банківськими ризиками легалізації доходів, отриманих
злочинним шляхом на сучасному етапі розвитку еконо$
міки країни.

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ
ДОСЛІДЖЕННЯ

Найбільш значущими суб'єктами первинного фінан$
сового моніторингу, в чиї обов'язки входить виявлення
операцій по легалізації злочинних доходів і повідомлен$
ня про них у Державну службу фінансового моніторин$
гу України, є банки. Це універсальна категорія фінан$
сових установ, яка здійснює практично всі види фінан$
сових операцій. Більшість схем легалізації доходів по$
в'язані саме з банками. Тому основну роботу з органі$
зації системи виявлення та попередження фактів лега$
лізації злочинних доходів законодавець покладає на
банки [22].

Для більш повного аналізу основних теоретичних
положень розглянемо підходи науковці щодо трактуван$
ня сутність поняття ризиків ЛДОЗШ у банках (табл. 1).
Враховуючи особливість та природу виникнення ризиків
ЛДОЗШ у банках будемо вважати такі поняття, як ри$
зик залучення банку до процесів відмивання грошей та
ризик використання банків у процесах відмивання гро$
шей синонімічними. Також терміни "відмивання" і "ле$
галізація" можуть вживатися як взаємозамінні понят$
тя.

С.О. Дмитров, О.В. Меренкова та інші [4] вважають
досліджуване поняття "збірним" явищем, і розглядають
можливість виникнення ризиків ЛДОЗШ через прове$
дення сумнівних трансакцій або через порушення вимог
чинного законодавства. Вважаємо, наведений перелік
визначених факторів, що провокують реалізацію досл$
іджуваних ризиків є недостатнім для опису цього яви$
ща.

Такі автори, як П. Ревєнкова, О. Дудка, О. Во$
роніна та М. Каратаєва [26] джерелом походження
ризиків легалізації визначають банківську діяльність
в цілому, вказуючи, що рівень ризиків варіюється в
залежності від видів діяльності та окремих операцій
клієнтів. Однак, варто відмітити, що такий чинник, як
банківські послуги і продукти, сам по собі не впливає
на ризики легалізації, а можуть впливати на його
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рівень тільки в сукупності з чинником "клієнти" або
"внутрішнє середовище". Правильною є думка авторів
щодо розгляду цього поняття з позиції отримання
збитків, про те вони не розглядають причини, що про$
вокують банки бути залученими в злочинні схеми з
відмивання грошей.

С.Є. Ковалева [15] концентрує свою увагу на причи$
нах виникнення ризиків легалізації доходів у банку і не
говорить про причинно$наслідкові зв'язки під час реа$
лізації даних видів ризиків. Натомість, І. Воробй$
ова [6] та В.Р. Краліч [17] роблять акцент на по$
тенційних збитках, які несе фінансова установа
через участь в операціях щодо відмивання грошей.

С. Дмитров та Т. Медвідь [4] вивчають ризи$
ки в контексті використання саме послуг банку
для протиправних дій, а О.О. Глущенко та І.Б.
Семеген [7] характеризують ризик лише з по$
зиції виявлення підозрілих операцій. Проте на
ризики використання банківської установи з
метою відмивання грошей впливає рівень приваб$
ливості не лише конкретно обраної фінансової
установи, але й особливості зовнішнього сере$
довища.

Отже, більшість науковців ризики ЛДОЗШ
розглядають фрагментарно, концентруючи ува$
гу лише на окремих його аспектах, або на причи$
нах їх виникнення, або на наслідках їх реалізації,
що дуже звужує розуміння сутності даного по$
няття.

На наш погляд, О.В. Уткіна [28] найбільш вда$
ло сформувала поняття ризиків ЛДОЗШ у банку,
акцентуючи увагу на причинах виникнення ри$

зиків, характеру їх прояву та основних недоліках сис$
теми фінансового моніторингу. Саме це поняття буде
використане нами в ході дослідження.

Для побудови ефективної системи управління, не$
обхідно дослідити об'єкт управління, конкретизуючи
складові ризиків ЛДОЗШ. Залежно від джерел виник$
нення банківські ризики ЛДОЗШ поділяються на ризик
клієнта, ризик країни та ризик продукту/послуг [6; 17;
27; 26; 28].

Зовнішні фактори Внутрішні фактори 
Організаційні: ризики, пов’язані із 
кадровою політикою; управлінські ризики; 
структура власності та власники банку;  
недостатній контроль вищого керівництва 

Соціально-економічні: рівень 
тіньової економіки; рівень 
корупції; кримінальна 
діяльність; ризик інфляцій; 
недовіра населення до 
фінансової системи країни - 
ризик, пов’язаний з рівнем 
фінансової грамотності 
населення 

Фінансові: ризик втрати платоспроможності; 
ризик зниження фінансової стійкості; 
погіршення фінансового стану клієнтів або 
партнерів 

Інформаційні: ризик втрати конфіденційної 
інформації;  ризики, пов’язані із 
недостовірною інформацією;  ризики, 
пов’язані із недостачею інформації 

Географічні: заборона на 
економічні відносини з 
іноземними державами; 
держави з етнічними і 
політичними конфліктами; 
країни з активним 
сепаратистським рухом; країни, 
які підтримують тероризм 

Технологічні: рівень автоматизації 
діяльності банку; використання новітніх, 
інформаційних технологій для проведення 
фінансових операцій; недосконалість систем 
безпеки установ 

Таблиця 2. Характеристика зовнішніх та внутрішніх факторів
виникнення ризиків ЛДОЗШ

Джерело: [1; 6; 8; 9; 27; 11; 28].

Таблиця 1. Систематизація наукових поглядів щодо трактування категорії  "банківські ризики легалізації доходів,
одержаних злочинним шляхом"

Автор Трактування поняття 
С.О. Дмитров,  
О.В. Меренкова  
та інші  

Збірне поняття, що включає ризик проведення трансакцій, що мають сумнівний характер, 
і ризик порушення вимог відповідного законодавства [4] 

С.Є. Ковалева  Ризик використання кредитної організації з метою відмивання доходів, одержаних 
злочинним шляхом, внаслідок недосконалості її системи внутрішнього проти 
легалізаційного контроля, помилкових рішень керівництва і впливу зовнішніх чинників 
(злочинна діяльність клієнтів, недоліки правового регулювання та ін.) [15] 

П. Ревєнкова,  
О. Дудка, 
О. Вороніна, 
М. Каратаєва  

Вірогідність понесення кредитною організацією втрат в результаті залучення у схемах 
надання правомірного вигляду володіння, користування або розпорядження грошовими 
коштами, отриманими в результаті скоєння злочину, через надання послуг клієнтам з 
непрозорою структурою власності і/або неясними джерелами походження капіталу [26] 

М. Худокормова  Наявний або потенційний ризик застосування до банку юридичних або регуляторних 
санкцій, отримання банком фінансових збитків або шкоди для репутації банку внаслідок 
його використання клієнтами або іншими зацікавленими особами з метою легалізації 
доходів, одержаних злочинним шляхом, або фінансування терористичної діяльності [29] 

І. Воробйової  Ризиком фінансових інститутів у сфері відмивання грошей або фінансування тероризму 
слід розуміти «можливі збитки (фінансовий, матеріальний, репутаційний, іміджевий і 
т.п.) у результаті участі фінансових інститутів в операції, пов’язаній з відмиванням 
грошей або фінансуванням тероризму [6] 

С. Дмитров 
Т. Медвідь 

Ймовірність проведення фінансових операцій, метою яких є маскування коштів 
нелегітимного походження, приховування злочинних цілей їх подальшого використання 
або ухилення від виконання відповідних вимог законодавства [9] 

В.Р. Краліч  Потенційною можливістю негативно впливати на капітал і надходження установи, 
використовуючи її послуги для ЛДОЗШ [17] 

О.О. Глущенко, 
І.Б. Семеген 

Імовірністю виявлення чи не виявлення фінансової операції, яка потенційно може бути 
пов’язана з відмиванням злочинних доходів і в перспективі може негативно впливати на 
фінансове становище банківської установи [7] 

М. Каратаєв  Ризик залучення банку до процесів легалізації незаконних доходів являє собою 
вірогідність понесення кредитною організацією втрат внаслідок участі у схемах надання 
правомірного вигляду володіння, використання або розпорядження грошовими коштами, 
отриманими внаслідок здійснення правопорушення, шляхом надання послуг клієнтам з 
непрозорою структурою власності або непрозорими джерелами походження капіталу [12] 

О.В. Уткіна  Ризики свідомого або несвідомого залучення/використання банківських установ у схемах 
по відмиванню незаконно отриманих доходів, які зумовлюється факторами внутрішнього 
(неефективна внутрішньобанківська система управління ризиками, залучення працівників 
банку до процесів відмивання коштів, недосконалість інформаційних систем) та 
зовнішнього (прогалини в національному законодавстві, високий рівень тіньової 
економіки, кримінальна діяльність клієнтів, фінансова грамотність населення) 
середовищі, що не виключає, як наслідок, ймовірність отримання банками матеріальних, 
фінансових, репутаційних збитків [28] 
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Ризик клієнта пов'язаний із понесенням фінансових
втрат банку у разі встановленням ділових відносин із
клієнтом без належної перевірки його документів,
структури власності клієнта, ділової, професійної чи
особистої діяльності.

Ризик країни — це ризик, пов'язаний із співпрацею
банків з клієнтами, які проживають або зареєстровані
як юридична особа на території держави, що має еко$
номічні, соціальні, правові чи політичні передумови
щодо високої ймовірності реалізації ризику відмиван$
ня коштів.

Ризик продукту/послуг — це ризик, який притаман$
ний деяким банківським продуктам або послугам, що
нести в собі загрозу використання їх з метою відмиван$
ня коштів; ризик впровадження нового банківського
продукту/послуги; ризик, пов'язаний із керівництвом та
персоналом банку; ризик, пов'язаний із недосконалістю
інформаційно$технологічного забезпечення банку; ри$
зик, пов'язаний із змінами в законодавстві та безпеко$
вою ситуацією в країні [28].

Для формування ефективної системи управляти ри$
зиками ЛДОЗШ необхідно дослідити фактори, що про$
вокують виникнення таких ризиків у банку. Найбільш
розповсюджена класифікація факторів за сферою ви$
никнення ризиків ЛДОЗШ, за якою їх поділяють на
фактори внутрішнього та зовнішнього середовища
(табл. 2).

Зовнішні фактори ризику не залежать від діяльності
конкретної банківської установи, вони обумовлені

змінами в соціально$економічній, політичній та фінан$
совій сферах. Відповідно, банку складно на них вплива$
ти та практично неможливо контролювати. У резуль$
таті зовнішні ризики повністю перекладаються на кре$
дитну установу, що веде до втрати нею частини активів.

Внутрішні фактори ризику виникають в середовищі
функціонування самої банківської установи, виникнен$
ня яких обумовлені перш за все недосконалою внутрі$
шньобанківською системою фінансового моніторингу.
Такі фактори ризику підлягають контролю і впливу з
боку керівництва банку, як результат повинні бути зве$
дені до нуля.

Переважна більшість науковців характеризують по$
яву ризиків ЛДОЗШ як взаємозв'язок з іншими типови$
ми ризиками банку (рис. 1).

Ризик країни виникає у випадках, коли клієнт бан$
ку зареєстрований в одній з держав, щодо яких засто$
совуються міжнародні санкції, спеціальні економічні
заходи і які не беруть участі в міжнародному співробіт$
ництві у сфері протидії відмиванню коштів та фінансу$
вання тероризму (далі — ПВК/ФТ).

Стратегічний ризик може проявитися у разі прий$
няття керівництвом банку рішення про інтенсивність
нарощування клієнтської бази без проведення належ$
них перевірочних процедур щодо репутації компанії та
її засновників, відповідно існує висока ймовірність прий$
няття на обслуговування клієнтів, які мають намір ви$
користовувати розрахункові рахунки в цілях ЛДОЗШ.

Проявами операційного ризику в області ПВК/ФТ
є ненавмисні дії (бездіяльності) персоналу,
технічні збої автоматизованих систем і бізнес$
процесів, що можуть спричинити прийняття в
кредитну організацію на обслуговування
клієнтів, які здійснюють протиправну діяльність
або проводять підозрілі операцій через банк.

Згідно із законодавством комплаєнс$ризик
— це "імовірність виникнення збитків/санкцій,
додаткових втрат або недоотримання заплано$
ваних доходів або втрати репутації внаслідок
невиконання банком вимог законодавства, нор$
мативно$правових актів, ринкових стандартів,
правил добросовісної конкуренції, правил кор$
поративної етики, виникнення конфлікту інте$
ресів, а також внутрішньобанківських доку$
ментів банку" [25]. Джерелами комплаєнс$ри$
зику можуть стати встановлені факти порушень
у функціонуванні внутрішньої системи антиле$
галізаційного контролю в банках, які спричи$
нили відмивання злочинних доходів. Публіка$
ція такої інформації на офіційному сайті регу$
лятора в свою чергу призведе до виникнення
ризику втрати ділової репутації. Фінансові
інститути та інвестори можуть розцінити факт
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Рис. 1. Взаємозв'язок ризиків ЛДОЗШ і типових банківських ризиків

Джерело: [14; 28].

Таблиця 3. Систематизація наукових підходів щодо трактування
категорії "управління ризиками ЛДОЗШ"

Автор Трактування поняття 
С. Єгоричева Заходи, які здійснюються суб’єктами первинного 

фінансового моніторингу, з  визначення, оцінки, 
моніторингу, контролю ризиків, що спрямовані на їх 
зменшення до прийнятного рівня [10] 

Н. Лєонова,  
А. Романова 

Прийняття відповідних заходів боротьби з відмиванням 
злочинних доходів і фінансуванням тероризму, що сприяють 
зменшенню або зниженню ступеня виявленого ризику до 
нижчого або прийнятного рівня [20] 

Я. Корженівський Застосування відповідних положень, політик, методів та 
засобів управління та контролю за ризиками для виконання 
поточних та стратегічних цілей [16] 

О. В. Уткіна Скоординований комплекс управлінських заходів з 
організаційно-економічного, методологічного, аналітичного, 
нормативно-правового та фінансового забезпечення зі 
своєчасного виявлення (ідентифікації), вимірювання 
(оцінювання), постійного спостереження (моніторингу) та 
контролю за ризиковими подіями, пов’язаними із 
обслуговуванням клієнтів, які мають на меті здійснення 
протиправної діяльності, а також мінімізація негативних 
наслідків настання таких подій [28] 
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таких публікацій як інформацію про серйозні пору$
шення і недоліки системи внутрішнього антилегалі$
заційного  контролю, що в свою чергу призведе до
збільшення вартості запозичень на ринку позичково$
го капіталу (кредитний ризик). Масовий відтік вклад$
ників і корпоративних клієнтів, які перебувають на
розрахунково$касовому обслуговуванні, а також не$
гайне пред'явлення кредиторами миттєвого виконан$
ня банком своїх зобов'язань неминуче вплинуть на
стан ліквідності кредитної організації [2].

Отже, важливою складовою усіх банківських ри$
зиків є категорія "наслідки". Проникнення в банківсь$
ку систему коштів, що мають незаконне походжен$
ня, становить серйозну загрозу її стійкості і стабіль$
ності, оскільки різко підвищує ймовірність виникнен$
ня ряду інших ризиків притаманних банківській діяль$
ності, які згодом проявляються у вигляді фінансових
втрат, а саме:

— втрати внаслідок ризику матеріально збитку в
результаті арешту або конфіскації активів банку орга$
нами правопорядку;

— відкликання ліцензії;
— падіння вартості акцій і капіталізації установи;
— відмова іноземних партнерів від співпраці з ме$

тою мінімізації своїх ризиків бути втягнутими в схеми
по відмиванню злочинних доходів у зв'язку з наявністю
відповідної інформації про контрагента;

— зміна умов залучення коштів на внутрішньому та
міжнародних фінансових ринках у зв'язку з підвищен$
ням рівня ризику позичальника;

— затримка платежів клієнтів банку в зв'язку з не$
обхідністю більш поглибленої перевірки документів
банками — кореспондентами з метою мінімізації остан$
німи власного ризику бути втягнутими в процес відми$
вання грошей;

— відтік клієнтів та інші [30].
На підставі викладеного можна зробити висновок

про те, що діяльність комерційного банку в сфері про$
тидії ЛДОЗШ, схильна до сукупності взаємопов'язаних
ризиків, для мінімізації яких банки повинні виробити
комплекс заходів, спрямованих на усунення джерел та$
ких ризиків для кожного ризик$фактора окремо. Управ$
ління такими ризиками в банку необхідно здійснювати
комплексно, передусім, побудувавши єдину систему їх
управління, яка буде базуватися одночасно на основі
міжнародних стандартів і вимог українського законо$
давства та відображати сучасні особливості та об'єктив$
ні зміни зовнішнього середовища функціонування бан$
ку.

Перед розглядом системи управління банківськими
ризиками ЛДОЗШ, варто уточнити сутність категорії
"управління ризиками ЛДОЗШ". Наявні трактування в
економічній літературі даного поняття представлені в
таблиці 3.

Узагальнивши розглянуті визначення, під управлін$
ням банківськими ризиками ЛДОЗШ будемо розуміти
сукупність аналітичних, організаційно$економічних,
фінансових та інших заходів, спрямованих на своєчас$
не виявлення, аналіз, оцінку, попередження та контроль
ризиків, що виникають при наданні послуг клієнтам,
діяльність і операції яких відносяться до категорії сум$
нівних, а також на мінімізацію можливих негативних
наслідків ризику відмивання коштів для банківської ус$
танови [30].

Зокрема до заходів мінімізації можуть належати: за$
пит додаткових документів, їх аналіз, відмова від укла$
дення договору банківського рахунку (вкладу), відмова
у виконанні розпорядження клієнта про здійснення опе$
рації та ін. У загальних рисах управління ризиками
ЛДОЗШ полягає в прийнятті відповідних заходів протидії
відмиванню коштів для зниження або зменшення оціне$
ного ступеня ризику до нижчого або прийнятного рівня.

Управління ризиками ЛДОЗШ у банку повинне ба$
зуватися на принципах, представлених у таблиці 4.

Оцінці та управлінню ризиками відмивання злочин$
них доходів в останні роки приділяється велика увага з
боку міжнародних організацій, зокрема Financial Action
Task Force on Money Laundering (далі — FATF). З ме$
тою зміцнення і захисту цілісності фінансової системи
в лютому 2012 р. було затверджено оновлені 40 реко$
мендацій FATF, які є компіляцією 40 + 9 рекомендацій
FATF (у попередній редакції 2003 року).

Одним з ключових напрямків ПВК/ФТ, позначених
у новій редакції Рекомендацій FATF, є оцінка ризиків,
пов'язаних з відмиванням грошей, фінансуванням теро$
ризму та поширення зброї масового знищення, і реалі$
зація ризик$орієнтованого підходу, який впроваджуєть$
ся в практику національних антилегалізаційних систем
і дозволяє компетентним органам і кредитно$фінансо$
вим установам застосовувати такі заходи запобігання
або обмеження ВК/ФТ, які будуть сумірні з оціненим
ризиком. Це дозволяє розподіляти ресурси найбільш
ефективним чином і знизити витрати на здійснення
фінансового моніторингу в цілях ПВК/ФТ. Принцип
розподілу ресурсів грунтується на тому, щоб спрямо$
вувати ресурси з урахуванням пріоритетів щодо концен$
трації основних зусиль на найбільш важливі ризики [13].

Відповідно до Положення НБУ [24] банківська ус$
танова повинна розробити програму управління ризи$
ком ЛДОЗШ, яка повинна містити методику виявлення
та оцінки ризику; порядок присвоєння та терміни пере$
гляду рівня ризику; порядок обліку і фіксування резуль$
татів оцінки рівня ризику.

Водночас єдиної затвердженої методики оцінки ри$
зиків ЛДОЗШ для кредитних організацій немає. Кожен
банк розробляє її самостійно на основі законодавчих
актів, нормативних документів Державної служби
фінансового моніторингу України, Національного бан$
ку України, рекомендацій FATF, і з урахуванням влас$
них особливостей діяльності, що створює для банку
певні труднощі в здійсненні даного напрямку роботи.

Етапи управління ризиками ЛДОЗШ у банківській
установі представлено на рисунку 3.

Розглянемо кожен елемент біль детально. Відпові$
дальність за організацію системи внутрішнього контро$
лю з метою ПВК/ФТ та системи управління ризиком
залучення банку в зазначені процеси лежить на керів$
нику банку. Запорукою ефективного функціонування
такої системи є незалежність даного напрямку від інших
напрямків діяльності банку [21]. Керівництво банку виз$
начає цілі, принципи, завдання і ресурси для управлін$
ня ризиками ЛДОЗШ.

Підрозділом внутрішнього контролю розробляєть$
ся стратегія управління ризиком залучення банку в про$
цеси легалізації злочинних доходів, яка включає набір

Принцип Сутність 
Адаптованість Обрані підходи з управління ризиком легалізації 

повинні відповідати рівню ризику зовнішнього та 
внутрішнього середовища 

Оперативність та 
інформованість 

Полягає у швидкому реагуванні, своєчасній 
підготовці та поданні інформації Спеціально 
уповноваженому органу про підозрілі фінансові 
операції 

Безперервність та 
комплексність 

Безперервний процес прийняття рішень, що 
здійснюється на всіх рівнях управління за рахунок 
взаємодії всіх підрозділів банку 

Конфіденційність Полягає у збереження конфіденційності відомостей 
про внутрішні документи банку, розроблені в цілях 
ПВК/ФТ; документи, рахунки та вклади клієнтів 

Обачність Полягає у дотриманні умов належної ідентифікації, 
верифікації клієнта (принцип „знай свого клієнта”) 

Динамічність Наявність та аналіз накопиченого досвіду у сфері 
ПВК/ФТ повинен використовуватись для навчання 
та постійного вдосконалення процесу управління 
ризиком легалізації 

Таблиця 4. Принципи управління ризиками ЛДОЗШ у банку

Джерело: [28].
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правил, на основі яких приймаються рішення і способи
вибору варіанта цих рішень. Ризикові стратегії банку
охарактеризовані в таблиці 5.

Політика банку з управління ризиками ЛДОЗШ по$
винна передбачати моніторинг відкритих ризикових
позицій і управління негативними відхиленнями в трає$
кторії їх проходження. До таких механізмів відносять$
ся методики оцінки зацікавленості банку у відносинах з
клієнтом з урахуванням ризику залучення в зазначені
процеси, а також політика банку по роботі з клієнтами,
віднесених до групи високого ризику. Підхід, заснова$
ний на оцінці ризику, повинен враховувати, що загроза
відмивання доходів різна в залежності від категорії
клієнта, від використання ним банківських продуктів /
послуг і способів їх надання.

На етапі оцінки ризику банк самостійно обирає
найбільш прийнятний метод оцінки ризиків ЛДОЗШ, який
відповідає розміру та ресурсній базі банку. Наявні методи
оцінки ризиків ЛДОЗШ представлено на рисунку 4.

Результати, отримані в ході розрахунків параметрів
ризику, в обов'язковому порядку повинні знайти відоб$
раження в конкретних діях підрозділів по роботі з
клієнтами. Ризик проведення клієнтом підозрілих опе$
рацій повинен безпосередньо впливати на прийняття
управлінських рішень при розробці стратегії подальшої
співпраці з клієнтом і визначенні параметрів такої
співпраці.

Всі дані, отримані в ході іден$
тифікації та вивчення клієнта,
повинні бути занесені в елект$
ронну анкету, до якої співробіт$
ники матимуть постійний доступ
в оперативному режимі, що
свідчить про необхідність інфор$
маційного забезпечення проце$
су управління ризиком залучен$
ня банку в процеси відмивання
грошей.

Після завершення процеду$
ри оцінки ризику перед керів$
ництвом банку стоїть питання
щодо обрання ефективних ад$
міністративних методів їх уп$
равління. У банківській прак$
тиці виділяють два основні ме$
тоди:

— метод уникнення ризику, що полягає у відмові
банком від встановлення договірних відносин і надання
послуг "сумнівним" клієнтам, а також проведення опе$
рацій клієнтів, щодо яких є достатньо підстав вважати,
що метою їх проведення є легалізація злочинних до$
ходів. Рішення про відмову в прийнятті ризику може
бути прийнято як на стадії розгляду заявки клієнта про
прийом на обслуговування, так і на стадії, коли клієнт
вже обслуговується в банку;

— метод трансферту (передачі) ризику. Банки не
мають права відмовити клієнту в проведенні операції,
тому в цілях мінімізації ризику може бути використа$
ний метод трансферту (передачі) ризику, основу якого
складає принцип інформування уповноваженого орга$
ну про всі операції, які формально містять критерії
підозрілості, знімаючи з себе відповідальність за дії
своїх клієнтів [2].

Окрім адміністративних методів, також можуть ви$
користовуватися економічні, які передбачають розроб$
ку і реалізацію такої політики банку, основу якої скла$
дають механізми економічного впливу на рівень
прийнятих ризиків і нейтралізація наслідків ризиків
шляхом створення резервів. Економічні методи реалі$
зуються через створення резервів для компенсації
можливих збитків або через встановлення лімітів на па$
раметри проведених операцій або обсяги прийнятих
ризиків [30].

Також можна виділити окрему
групу методів впливу на ризик банку,
до яких відносяться навчання і підго$
товка персоналу банку і отримання
державних гарантій. Вибір конкрет$
них методів управління ризиками за$
лежить від досвіду керівника та мож$
ливостей банку.

На останньому етапі процесу уп$
равління слід визначити набір пара$
метрів, які могли б об'єктивно відоб$
разити фактичну реалізацію підроз$
ділами стратегії управління ризиками
ЛДОЗШ і правил внутрішнього конт$
ролю з метою ПВК/ФТ. Такі дані мо$
жуть бути отримані на основі аналізу
діяльності банку шляхом здійснення
процедур внутрішнього контролю та
проведення незалежного аудиту.

Загалом управління банківськи$
ми ризиками ЛДОЗШ є динамічним
і безперервним процесом. Жодна
програма не може виявити всі
банківські операції, спрямовані на
відмивання коштів. Нині безперер$
вно вигадають нові способи обходу
банківських програм по виявленню
незаконних операцій, і тільки доб$
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Рис. 3. Етапи управління банківськими ризиками ЛДОЗШ

Джерело: [30].

Стратегія Сутність 
Стратегія, 
толерантна до 
ризику 

Має місце у випадках, коли банк з метою поліпшення власних бізнес-
показників свідомо приймає рішення про проведення операцій клієнта, 
при цьому маючи достатньо підстав вважати, що реальною метою їх 
проведення може бути легалізація доходів, отриманих злочинним 
шляхом, і (або) фінансування тероризму 

Стратегія 
помірного 
прийняття ризику 

Проявляється в ситуації, коли банк надає перевагу відмовляти клієнтам у 
проведенні високоризикових операцій в особливо великих розмірах, що 
дозволяє уникнути залучення в найбільш типові схеми відмивання 
злочинних капіталів 

Стратегія 
локалізації ризику 

Відображає прагнення банку до обмеження кількості і обсягів операцій 
клієнтів, які відносяться до підвищеного рівня ризику  

Стратегія 
максимально 
можливого 
уникнення ризиків 

Банк встановлює жорсткі вимоги до всіх клієнтів щодо максимально 
можливого обсягу даних, необхідних при встановленні ділових відносин з 
ними та безумовному використанні банком при виникненні відповідних 
підозр права на відмову в обслуговуванні клієнта 

Стратегія 
лімітування 
ризиків 

Банк встановлює відповідні нормативи або заходи у процесі розробки 
політики здійснення фінансового моніторингу (наприклад, при виявленні 
високоризикованих клієнтів, зумовлених проведенням операцій із 
готівкою, може бути прийняте рішення про його позачергову перевірку 
персоналом банку або про закриття рахунку) 

Стратегія, 
пов’язана з 
купівлею 
страховки 

Банк купує страховку на випадок, якщо в результаті здійснення 
«відмивання» коштів, отриманих злочинним шляхом, він понесе певні 
втрати (наприклад, застосування санкцій або втрата ділової репутації 
може стати причиною скорочення депозитних вкладів, і, як наслідок, 
призведе до зменшення прибутків 

Таблиця 5. Стратегії управління ризиками ЛДОЗШ

Джерело: [3; 19; 4; 28].
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ре налагоджена система по
ПВК/ФТ в кредитних орга$
нізаціях, яка повинна знахо$
дитися в безперервному роз$
витку і враховувати всі особ$
ливості сучасного банківсько$
го бізнесу, здатна істотно
мінімізувати ризики, пов'язані
з ЛДОЗШ.

З урахуванням вищевикла$
деного, сформуємо систему
управління банківськими ри$
зиками ЛДОЗШ, яка представ$
лена на рисунку 5. Ефективна
реалізація розробленої систе$
ми з високою часткою ймовір$
ності гарантує захист банку
від ризику і дозволяє обмежи$
ти можливі фінансові наслідки
прояву цих ризиків, сприяючи
підвищенню стабільності та
надійності комерційного бан$
ку, а також не допустити по$
трапляння злочинних доходів
і засобів, призначених для
підтримки тероризму, в фінан$
совий і інші сектори економіки, тим самим забезпе$
чуючи економічну безпеку держави.

ВИСНОВКИ З ПРОВЕДЕНОГО ДОСЛІДЖЕННЯ
І ПЕРСПЕКТИВИ ПОДАЛЬШИХ РОЗВІДОК

У ДАНОМУ НАПРЯМІ
Розглянуто підходи науковці щодо трактування сут$

ності поняття ризиків ЛДОЗШ у банках та визначено,
що більшість науковців ризики ЛДОЗШ розглядають
фрагментарно, концентруючи увагу лише на окремих
його аспектах, або на причинах їх виникнення, або на
наслідках їх реалізації, що дуже звужує розуміння сут$
ності цього поняття. У ході дослідження використову$
вали визначення О.В. Уткіної [28], яка на наш погляд
найбільш вдало сформувала поняття ризиків ЛДОЗШ у
банку, акцентуючи увагу на причинах виникнення ри$
зику, характеру їх прояву та основних недоліках систе$
ми фінансового моніторингу.

Деталізовано та охарактеризовано об'єкти управ$
ління у розрізі видів банківських ризиків ЛДОЗШ за
джерелами їх походження, а саме ризик клієнта, ризик
країни та ризик продукту/послуг.

Описано зовнішні (соціально$економічні, гео$
графічні) та внутрішні (організаційні, фінансові, інфор$
маційні, технологічні) фактори виникнення ризиків
ЛДОЗШ.

Розглянуто та охарактеризовано взаємозв'язки ри$
зиків ЛДОЗШ з іншими типовими ризиками банку, зок$
рема з стратегічним, операційним, репутаційним, кре$
дитним, ринковим, комплаєнс
ризиками та ризиками країни та
ліквідності.

Визначено, що управління
банківськими ризиками ЛДОЗШ
ва рт о роз гляда ти як  с у$
купність аналітичних, органі$
заційно$економічних і фінан$
сових заходів, спрямованих на
своєчасне виявлення, оцінку,
попередження та контроль ри$
зикових подій, що виникають
у зв'язку з наданням послуг
клієнтам з непрозорою струк$
турою власності і (або) неяс$
ними джерелами походження
капіталу, а також мінімізацію
можливих негативних наслід$
ків для банку.

Єдиної затвердженої методики оцінки ризиків
ЛДОЗШ для банків немає. Кожен банк розробляє її
самостійно на основі законодавчих актів, норматив$
них документів Державної служби фінансового мо$
ніторингу України, Національного банку України,
рекомендацій FATF, і з урахуванням власних особ$
ливостей діяльності, що створює для банку певні
труднощі в здійсненні зазначеного напряму роботи.

Запропонована система управління банківськими
ризиками ЛДОЗШ повинна грунтуватися на методах
і принципах, прописаних у нормативних документах
банку, органічно вписуватися в загальну стратегію
банку з управління активами і пасивами, та включати
такі етапи: визначення цілей, принципів, завдань і ре$
сурсів для управління ризиками ЛДОЗШ; розробка
методики та оцінки ефективності управління ризика$
ми ЛДОЗШ; ідентифікація ризику, збір інформації
про ризик, аналіз ризику, індикативна оцінка ризику,
вибір методу управління, оцінка ризику, результати
оцінки, прийняття рішень, контроль за виконанням
прийнятих рішень.

Розглянуто та охарактеризовано принципи управ$
ління, наявні стратегії управлянні, методи оцінки та ме$
тоди управління ризиками ЛДОЗШ.

Дослідження виконане у рамках держбюджетної
науково$дослідної роботи 0120U100473 "Формування
інструментарію детінізації економіки України на основі
каузального моделювання траєкторій взаємодії фінан$
сових посередників".

 

 
 

 

 

 

 

 

 

Внутрішній контроль в цілях протидії ризикам ЛДОЗШ 
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Рис. 5. Система управління ризиками ЛДОЗШ у банківській установі

Рис. 4. Методи оцінки ризиків ЛДОЗШ

Джерело: [28; 4].

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рейтинговий 
метод 

Експрес-
оцінка 

Імовірнісний 
(Байесівський) 

підхід 

Метод 
експертних 
оцінок (метод 

«Дельфі») 

Методи оцінки ризиків ЛДОЗШ 

Система оцінених коефіцієнтів певних напрямів діяльності кількох 
об’єктів ризику (або одного об’єкта у динаміці за кілька періодів) з 
подальшим визначенням рангу (місця, рейтингу) кожного об’єкта 
оцінювання стосовно рівня ризику 

Сума бінарних показників як експрес-оцінка внутрішньобанківських 
ризиків використання послуг банків або його структурних одиниць для 
легалізації кримінальних доходів надає кількісну характеристику 
ступеня ризику та дозволяє на її основі отримати якісну 
характеристику досліджуваного ризику 

Полягає у поданні одержаної інформації про відповідність діяльності 
банку комплексу нормативів у вигляді бінарних показників, які у свою 
чергу є основою для розрахунку імовірності появи 
внутрішньобанківського ризику 

Група експертів, що займається аналізом ризику, висловлює власні 
суб’єктивні судження як про минулу ситуацію, так і про перспективи 
її розвитку 
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